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Introduction

B Y O D ,  t h e  l a t e s t  t e c h n o  a c r o n y m  f o r  “ B r i n g  Y o u r  O w n  

D e v i c e ” , t h e  r e c e n t  t r e n d  i n  w h i c h  a  c o m p a n y  w i l l  a d o p t  

a  p o l i c y  e i t h e r  a l l o w i n g  o r  r e q u i r i n g  e m p l o y e e s  t o  u s e  

t h e i r  o w n  p h o n e s ,  t a b l e t s  a n d  s i m i l a r  d e v i c e s  f o r  w o r k  

p u r p o s e s ,  s o m e t i m e s  i n s t e a d  o f  p r o v i d i n g  a  c o r p o r a t e  

o w n e d  d e v i c e .  T h e  p o l i c y  h a s  a t t r a c t e d  s i g n i f i c a n t  

i n t e r e s t  a s  a  m e t h o d  o f  c u t t i n g  c o s t s ,  a i d i n g  f l e x i b l e  w o r k  

a r r a n g e m e n t s  a n d  i n c r e a s i n g  e m p l o y e e  s a t i s f a c t i o n .

T h e  m e r i t s  o f  a l l o w i n g  o r  r e q u i r i n g  e m p l o y e e s  t o  u s e  

p e r s o n a l  d e v i c e s  f o r  w o r k  p u r p o s e s  h a v e  b e e n  s u b j e c t  t o  

c o n s i d e r a b l e  d e b a t e .  S o m e  o f  t h e  i s s u e s  c o m p a n i e s  

s h o u l d  c o n s i d e r  w h e n  f o r m u l a t i n g  t h e i r  B Y O D  p o l i c y  

a r e  s e t  o u t  b e l o w .  E m p l o y e r s  s h o u l d  a l s o  t a k e  s t e p s  t o  

i m p l e m e n t  a  c o m p r e h e n s i v e  p o l i c y  o n  p e r s o n a l  d e v i c e s  

i n  t h e  w o r k p l a c e  -  e v e n  i f  t h e  p o l i c y  p r o h i b i t s  o r  r e s t r i c t s  

B Y O D  t o  l i m i t e d  f u n c t i o n s .  S t u d i e s  h a v e  f o u n d  t h a t  

a r o u n d  7 7 %  o f  e m p l o y e e s  u s e  p e r s o n a l  d e v i c e s  f o r  

b u s i n e s s  p u r p o s e s , 1 h o w e v e r  o n l y  5 3 %  o f  o r g a n i s a t i o n s  

o f f i c i a l l y  c o n d o n e  B Y O D 2 . C o r p o r a t i o n s  t h a t  d o  n o t
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From the editors...
N e w  t e c h n o l o g y ,  f a s t e r  b r o a d b a n d ,  t h e  p r o l i f e r a t i o n  o f  s m a r t  p h o n e s  a n d  n e w  o n l i n e  s e r v i c e s  a r e  g i v i n g  r i s e  t o  a  h o s t  o f  

l e g a l  c h a l l e n g e s  c o n s i d e r e d  i n  t h i s  i s s u e .

J e s s i c a  G u r e v i c h  a n d  C a p u c i n e  H a g u e  c o n s i d e r  t h e  ' B r i n g  Y o u r  O w n  D e v i c e '  o r  B Y O D  p h e n o m e n o n ,  a  r e c e n t  t r e n d  

w h e r e b y  c o m p a n i e s  a l l o w  o r  r e q u i r e  e m p l o y e e s  t o  u s e  t h e i r  o w n  p h o n e s ,  l a p t o p s  o r  s i m i l a r  d e v i c e s  f o r  w o r k  p u r p o s e s .  

T h e y  d i s c u s s  k e y  f a c t o r s  a n d  l e g a l  i m p l i c a t i o n s  t h a t  c o m p a n i e s  n e e d  t o  c o n s i d e r  i n  f o r m u l a t i n g  a  B Y O D  p o l i c y .

K a t r i n a  C a v a n o u g h ,  t h e  w i n n e r  o f  t h e  2 0 1 2  S t u d e n t  E s s a y  P r i z e ,  c o n s i d e r s  t h e  i m p l i c a t i o n s  o f  m o d e m  t e c h n o l o g y  a n d  

e v e r - i n c r e a s i n g  b r o a d b a n d  s p e e d  f o r  c o p y r i g h t  p r o t e c t i o n ,  a n d  t h e  p o t e n t i a l  f o r  I S P s  t o  p l a y  a  g a t e k e e p e r  r o l e  i n  t h e  f i g h t  

a g a i n s t  p i r a c y  o f  c o p y r i g h t  c o n t e n t  f o l l o w i n g  t h e  2 0 1 2  H i g h  C o u r t  d e c i s i o n  i n  Village Roadshow Pty Ltd v  iiNet.

T h e  d i f f i c u l t i e s  f a c i n g  t r a d i t i o n a l  n o t i o n s  o f  c o p y r i g h t  i n  t h e  d i g i t a l  a g e  a r e  f u r t h e r  e x p l o r e d  i n  t h e  c o n t e x t  o f  o n l i n e  v i d e o  

s t r e a m i n g  s e n d e e s  i n  s e p a r a t e  a r t i c l e s  w r i t t e n  b y  V i c t o r  L e i  a n d  J e s s e  G l e e s o n .  T h e s e  a r t i c l e s  h i g h l i g h t  t h e  u n c e r t a i n t y  

s u r r o u n d i n g  t h e  q u e s t i o n s  o f  w h e t h e r  s t r e a m i n g  c o p y r i g h t  c o n t e n t  i s  a n  i n f r i n g e m e n t  o f  c o p y r i g h t ,  a n d  w h e t h e r  t h e  

p r o v i s i o n  o f  s t r e a m i n g  a n d  r e c o r d i n g  s e r v i c e s  ( f o r  i n s t a n c e ,  o f  f r e e - t o  a i r  t e l e v i s i o n )  c o n s t i t u t e s  c o p y r i g h t  i n f r i n g e m e n t .

I n  h e r  a r t i c l e  ‘ S u b - l i c e n c e s  -  U n d e r e s t i m a t e d  a n d  O v e r l o o k e d ? ’ , A n n e  P e t t e r d  c o n s i d e r s  r e c e n t  U K  c a s e  l a w  t h a t  

c o n s i d e r e d  a  t r i c k i n g  s o f t w a r e  l i c e n s i n g  q u e s t i o n ,  n a m e l y ,  w h e t h e r  a  s u b - l i c e n c e  c a n  c o n t i n u e  t o  e x i s t  o n c e  t h e  h e a d  

l i c e n c e  u n d e r  w h i c h  i t  w a s  g i v e n  f a l l s  a w a y .  A  r e c e n t  m l i n g  o f  t h e  E n g l a n d  a n d  W a l e s  H i g h  C o u r t  s u g g e s t s  t h a t  u n d e r  

c e r t a i n  c i r c u m s t a n c e s ,  a  s u b - l i c e n c e  m a y  c o n t i n u e  o n - f o o t  n o t w i t h s t a n d i n g  t h e  t e r m i n a t i o n  o f  t h e  h e a d - l i c e n c e .

Daniel Thompson, David Ng and Isaac Lin

h a v e  a  c o m p r e h e n s i v e  p l a n  i n  p l a c e  r i s k  s e c u r i t y  

b r e a c h e s  a n d  l o s s  o f  c o n f i d e n t i a l  o r  c o m m e r c i a l l y  

s e n s i t i v e  i n f o r m a t i o n  t h r o u g h  l a c k  o f  e m p l o y e e  

a w a r e n e s s  o f  a p p r o p r i a t e  m e a s u r e s  t h a t  t h e y  m a y  need t o  

t a k e .

Key recommendations

1 .  B a l a n c e  i n t e r e s t s  -  B Y O D  i s n ’ t  s i m p l y  a b o u t  

p r o t e c t i n g  c o m p a n y  i n f o r m a t i o n ,  i t ’ s  a l s o  a b o u t  

r e s p e c t i n g  e m p l o y e e  p r i v a c y .

2 .  I n v e s t  t i m e  i n  c r e a t i n g  a n d  i m p l e m e n t i n g  a  

c o m p r e h e n s i v e  u s e  a n d  s e c u r i t y  p o l i c y  .

3 .  M a k e  B Y O D  o f f i c i a l  -  d o n ’ t  j u s t  t a c i t l y  

a p p r o v e  o r  t o l e r a t e  e m p l o y e e s  u s i n g  t h e i r  o w n  

d e v i c e s .

Considerations when developing a BYOD policy

Accessible types of data

E m p l o y e r s  s h o u l d  c o n s i d e r  w h e t h e r  t h e y  w i l l  r e s t r i c t  t h e  

d a t a  w h i c h  t h e i r  e m p l o y e e s  h a v e  a c c e s s  t o  o n  t h e i r  o w n  

d e v i c e s .  T h e r e  i s  a  s i g n i f i c a n t  d i f f e r e n c e  b e t w e e n  

a l l o w i n g  e m p l o y e e s  t o  a c c e s s  c o m p a n y  c o m m u n i c a t i o n s  

( e m a i l ,  v o i c e  c a l l s  a n d  S M S  m e s s a g e s ) ,  a n d  f a c i l i t a t i n g  

a c c e s s  t o  s o f t w a r e ,  p l a t f o r m s ,  r e s o u r c e s ,  d o c u m e n t s  a n d  

r a w  d a t a .  C o r p o r a t i o n s  s h o u l d  c o n s i d e r  w h e t h e r  t h e  

b e n e f i t  o f  a l l o w i n g  e m p l o y e e s  a c c e s s  t o  t h e  d a t a  i n  

q u e s t i o n  f r o m  t h e i r  o w n  d e v i c e s  o u t w e i g h s  t h e  

a s s o c i a t e d  r i s k s .  A  c l e a r  p o l i c y  s h o u l d  b e  a d o p t e d  

r e g a r d i n g  t h e  t y p e s  o f  d a t a  a v a i l a b l e  t o  e m p l o y e e s  o n  

t h e i r  o w n  d e v i c e s ,  a n d  m a y  b e  c u s t o m i s e d  d e p e n d i n g  o n  

t h e  i n d i v i d u a l  e m p l o y e e .  P e r h a p s  m o r e  i m p o r t a n t l y  I T  

i n f r a s t r u c t u r e  s h o u l d  b e  g e a r e d  t o  e n f o r c i n g  t h e s e  

r e s t r i c t i o n s  a n d  I T  s t a f f  w i l l  n e e d  t o  u n d e r s t a n d  t h e  

c o m p a n y ’ s  p o s i t i o n  o n  a c c e s s  t o  i n f o r m a t i o n  f r o m

p e r s o n a l  d e v i c e s  s o  t h a t  t h e y  c a n  e f f e c t i v e l y  i m p l e m e n t  

t h o s e  m e a s u r e s .

C o m p a n i e s  w i l l  a l s o  n e e d  t o  c o n s i d e r  w h e t h e r  t h e r e  a r e  

a d d i t i o n a l  l e g a l  o r  r e g u l a t o r y  r e s t r i c t i o n s  o n  a c c e s s i n g  o r  

u s i n g  c e r t a i n  s e n s i t i v e  d a t a ,  f o r  i n s t a n c e  m e d i c a l  r e c o r d s ,  

f i n a n c i a l  d e t a i l s  a n d  p e r s o n a l  i n f o r m a t i o n .  S o m e  

j u r i s d i c t i o n s  l i m i t  o f f s h o r e  s t o r a g e  o f  c e r t a i n  i n f o r m a t i o n  

w i t h o u t  t h e  c o r p o r a t i o n  s p e c i f i c a l l y  r e t a i n i n g  a  m e a s u r e  

o f  c o n t r o l .  I n  a d d i t i o n  t o  t h e  e x i s t i n g  r i s k s  a  c o r p o r a t i o n  

m a y  f a c e  f r o m  i t s  o w n  u s a g e  o f  c l o u d  b a s e d  p l a t f o r m s  

a n d  s t o r a g e  s o l u t i o n s ,  a n  e m p l o y e e ’ s  p e r s o n a l  u s e  o f  a  

p u b l i c  c l o u d  b a s e d  s o l u t i o n  o n  t h e i r  B Y O D  d e v i c e  m a y  

p l a c e  t h e  c o r p o r a t i o n  i n  b r e a c h  o f  c e r t a i n  r e g u l a t o r y  

o b l i g a t i o n s .

D a t a  d o e s  n o t  h a v e  t o  b e  s t o r e d  d i r e c t l y  o n  a n  

e m p l o y e e ’ s  d e v i c e .  A l l o w i n g  e m p l o y e e s  t o  s t o r e  c o p i e s  

o f  d a t a  o n  t h e i r  o w n  d e v i c e  c r e a t e s  a  r i s k  o f  d a t a  l e a k a g e ,  

a n d  m a y  a l s o  m e a n  t h a t  t h e  c o m p a n y  d o e s  n o t  h a v e  

a c c e s s  t o  t h e  m o s t  u p  t o  d a t e  v e r s i o n .  D a t a  a l s o  b e c o m e s  

v u l n e r a b l e  t o  l o s s  o r  d e s t r u c t i o n  i f  t h e  d e v i c e  s t o r i n g  i t  i s  

l o s t  o r  d e s t r o y e d .  I t  i s  o f t e n  p r e f e r a b l e  t o  s t o r e  d a t a  a n d  

a p p l i c a t i o n s  o n  a  r e m o t e  s e r v e r  o r  c l o u d  s t o r a g e  s y s t e m  

w h i c h  i s  a c c e s s e d  o v e r  a  s e c u r e  i n t e r n e t  c o n n e c t i o n  

( p r e f e r a b l y  V P N ) .  H o w e v e r ,  a s  n o t e d  a b o v e ,  m e a s u r e s  

s h o u l d  b e  t a k e n  t o  e n s u r e  t h a t  o n l y  d e v i c e s  w h i c h  h a v e  

b e e n  v e t t e d  h a v e  a c c e s s ,  f o r  i n s t a n c e  b y  r e s t r i c t i n g  t h e  I P  

a d d r e s s e s  a b l e  t o  a c c e s s  t h e  s e r v e r .

Licensing

C o r p o r a t i o n s  w i l l  i n e v i t a b l y  b e  s u b j e c t  t o  c e r t a i n  

l i c e n s i n g  r e s t r i c t i o n s  f o r  c e r t a i n  s o f t w a r e  a n d  s e r v i c e s .  

O f t e n  e n t e r p r i s e - w i d e  s o f t w a r e  w i l l  b e  l i c e n s e d  o n  a  p e r  

d e v i c e  b a s i s .  I n  s u c h  c i r c u m s t a n c e s ,  B Y O D  a c t i v i t i e s  

m a y  i n a d v e r t e n t l y  e x c e e d  t h e  n u m b e r  o f  a u t h o r i s e d  a n d
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p a i d  u p  l i c e n c e s .  A s  m o s t  s o p h i s t i c a t e d  s o f t w a r e  v e n d o r s  

w i l l  e m b e d  u s a g e  a u d i t i n g  f u n c t i o n a l i t y  i n  t h e i r  p r o d u c t s ,  

a  c o r p o r a t i o n  c o u l d  f i n d  i t s e l f  e i t h e r  i n  b r e a c h  o f  i t s  

l i c e n s i n g  a g r e e m e n t  o r  r e q u i r e d  t o  p a y  f o r  a  n u m b e r  o f  

a d d i t i o n a l  u s e r s  i n  a c c o r d a n c e  w i t h  t h e  l i c e n s i n g  t e r m s .

Security and storage

A l l  c o m p a n y  d a t a  s h o u l d  b e  s e c u r e l y  e n c r y p t e d ,  a n d  

w h e r e  p o s s i b l e ,  s e p a r a t e d  f r o m  p e r s o n a l  d a t a  s t o r e d  o n  

t h e  d e v i c e .  D e v i c e s  h a v e  v a r y i n g  l e v e l s  o f  s e c u r i t y ,  a n d  

e v e r y  p o t e n t i a l  a c c e s s  d e v i c e  s h o u l d  b e  a s s e s s e d  b e f o r e  

e m p l o y e e s  a r e  p e r m i t t e d  t o  u s e  i t .  A l l o w i n g  e m p l o y e e s  

t o  a c c e s s  i n f o r m a t i o n  t h r o u g h  e n t e r i n g  a  p a s s w o r d  o n  

a n y  d e v i c e  s h o u l d  b e  d i s c o u r a g e d ,  a s  t h e  p a r t i c u l a r  

a c c e s s  d e v i c e  m a y  n o t  b e  s u f f i c i e n t l y  s e c u r e .

S o m e  d e v i c e s  a r e  p u r p o s e - b u i l t  t o  a c c o m m o d a t e  

c o n c u r r e n t  p e r s o n a l  a n d  b u s i n e s s  u s e .  F o r  i n s t a n c e  

B l a c k b e r r y  1 0  u s e s  t w o  s e p a r a t e  d o m a i n s  s o  t h a t  w o r k  

d a t a  r e m a i n s  e n c r y p t e d ,  a n d  t h e  i O S  v e r s i o n  o f  t h e  

i P h o n e  u s e s  s a n d b o x i n g  t o  s e p a r a t e  t h e  i n f o r m a t i o n  

s t o r e d  b y  e a c h  a p p .  S a n d b o x i n g  a l l o w s  a n  e m p l o y e e  t o  

r u n  p e r s o n a l  a n d  w o r k  p r o g r a m s  c o n c u r r e n t l y ,  a n d  o n l y  

a l l o w s  a d m i n i s t r a t o r s  a c c e s s  t o  a n d  c o n t r o l  o v e r  

c o m p a n y  d a t a .  I f  a  d e v i c e  d o e s  n o t  h a v e  s e p a r a t i n g  

f e a t u r e s ,  t w o  i s s u e s  m a y  a r i s e .  F i r s t l y ,  i t  m a y  b e  d i f f i c u l t  

t o  w i p e  t h e  m e m o r y  w h e n  a n  e m p l o y e e  l e a v e s  t h e  

c o m p a n y  w h i l s t  p r e s e r v i n g  t h e i r  p e r s o n a l  i n f o r m a t i o n .  

S e c o n d l y ,  a s  d i s c u s s e d  b e l o w ,  e m p l o y e e  p r i v a c y  m a y  b e  

b r e a c h e d  i f  c o m p a n y  a d m i n i s t r a t o r s  s e e k  t o  a c c e s s  

c o m p a n y  i n f o r m a t i o n  a s  t h e y  w i l l  a l s o  h a v e  a c c e s s  t o  

p e r s o n a l  i n f o r m a t i o n .  A  s o l u t i o n  m a y  b e  i n c o r p o r a t i n g  

m i n i m u m  d e v i c e  s p e c i f i c a t i o n s  a s  p a r t  o f  t h e  c o m p a n y ’ s  

B Y O D  p o l i c y  c l a r i f y i n g  t h a t  o n l y  d e v i c e s  w i t h  

s a n d b o x i n g  o r  s i m i l a r  f u n c t i o n a l i t y  m a y  b e  u s e d  a s  p a r t  

o f  t h e  r e g i m e .

A  f u r t h e r  c o n s i d e r a t i o n  i s  t h e  b a c k - u p  s y s t e m  a d o p t e d .  

M a n y  d e v i c e s  a u t o m a t i c a l l y  b a c k  u p  a l l  t h e  s t o r e d  

i n f o r m a t i o n  t o  a  c l o u d  s t o r a g e  s y s t e m ,  w h i c h  i s  l i n k e d  

w i t h  t h e  o w n e r  o f  t h e  d e v i c e .  F o r  e x a m p l e  a n d r o i d  b a c k s  

u p  m o s t  d a t a  t o  t h e  u s e r ’ s  G o o g l e  P l u s / G m a i l  a c c o u n t  b y  

d e f a u l t .  T h e  r i s k  t h a t  a  p a s t  e m p l o y e e  m a y  c o n t i n u e  t o  

a c c e s s  s u c h  b a c k e d  i n f o r m a t i o n  m a y  b e  n o m i n a l l y  

a d d r e s s e d  b y  i n c l u d i n g  i n  t h e  B Y O D  p o l i c y  a  

r e q u i r e m e n t  t h a t  d e v i c e  b a c k - u p s  o f  t h i s  k i n d  b e  d i s a b l e d  

a n d  a l t e r n a t e ,  s e p a r a t e  a n d  p r i v a t e  b a c k - u p  s y s t e m s  f o r  

c o m p a n y  a n d  p e r s o n a l  d a t a  s h o u l d  b e  p r o v i d e d .  H o w e v e r  

s u c h  d i s a b l i n g  a c t i v i t i e s  m a y  b e  u n d o n e  t h r o u g h  s i m p l e  

a n d  r e c u r r e n t  u p d a t e s .  T o  g i v e  s u c h  a  B Y O D  p o l i c y  

r e q u i r e m e n t  a n y  e f f e c t  a n  o r g a n i s a t i o n  m a y  h a v e  t o  

c o n s i d e r  w h a t  a d d i t i o n a l  m e a s u r e  m a y  b e  i m p l e m e n t e d  

t o  e n s u r e  t h e  d e f a u l t  b a c k - u p  s y s t e m s  r e m a i n  d i s a b l e d .  

N e v e r t h e l e s s  o r g a n i s a t i o n s  w i l l  n e e d  t o  c o n s i d e r  h o w  t o  

t e m p e r  t h e  e m p l o y e e ’ s  p e r s o n a l  u s a g e  r i g h t s  o v e r  t h e  

d e v i c e  a g a i n s t  t h e  s e c u r i t y  m e a s u r e s  h i g h l i g h t e d  h e r e .

Cost

B Y O D  i s  f r e q u e n t l y  j u s t i f i e d  a s  a  c o s t - c u t t i n g  m e a s u r e ,  

h o w e v e r  c o r p o r a t i o n s  s h o u l d  a s s e s s  t h e  t r u e  c o s t s  o f  

i m p l e m e n t i n g  a  B Y O D  p o l i c y .  T h e s e  i n c l u d e :

•  C o n t r i b u t i o n s  t o  i n i t i a l  p u r c h a s e  o r  r u n n i n g  

c o s t s  o f  d e v i c e s  ( f o r  i n s t a n c e  s h a r i n g  t h e  c o s t  o f  

p h o n e  b i l l s  a n d  i n s u r a n c e ) ;

•  I n c r e a s e  i n  I T  s t a f f  w o r k l o a d  -  s c r e e n i n g  

d e v i c e s  b e f o r e  a p p r o v i n g  t h e i r  u s e ,  m o n i t o r i n g  

d a t a  s e c u r i t y  a n d  c o m p l i a n c e  w i t h  t h e  B Y O D  

p o l i c y ,  e n s u r i n g  d e v i c e s  a r e  w i p e d  a f t e r  a n  

e m p l o y e e  l e a v e s  t h e  c o m p a n y ;

•  C o s t  o f  d a t a - t r a c k i n g  s o f t w a r e  a n d  a d d i t i o n a l  

s e c u r i t y  p l a t f o r m s  a n d  m e a s u r e s ;

•  I n c r e a s e  i n  u n s u p e r v i s e d  b i l l a b l e  h o u r s  i f  t h e  

e m p l o y e e  w o r k s  f r o m  h o m e  ( i n c l u d i n g  o v e r t i m e  

h o u r s ) ;

•  A d d i t i o n a l  l i c e n s i n g  c o s t s  f o r  a d d i t i o n a l  

i n s t a n c e s  o f  s o f t w a r e  u s a g e ;  a n d

•  P o t e n t i a l  l i a b i l i t y  a n d  l i t i g a t i o n  c o s t  r e s u l t i n g  

f r o m  d i s c l o s e d  c o n f i d e n t i a l ,  s e n s i t i v e  o r  

p e r s o n a l  i n f o r m a t i o n .

I n  t e m p e r i n g  t h e s e  a d d i t i o n a l  r i s k s  a n d  c o s t s  a g a i n s t  t h e  

c o s t  c u t t i n g  j u s t i f i c a t i o n s ,  c o m p a n i e s  m a y  f i n d  t h a t  i n  

r e a l i t y  i t  i s  c h e a p e r  a n d  s i m p l e r  t o  p r o v i d e  e m p l o y e e s  

w i t h  c o m p a n y  d e v i c e s  a n d  r e s t r i c t  p e r s o n a l  d e v i c e  u s a g e  

f o r  b u s i n e s s  p u r p o s e s .

L e g a l  i m p l i c a t i o n s

Who owns and controls the device?

T h e  e m p l o y e e  i s  l e g a l  o w n e r  o f  t h e  d e v i c e ,  a l t h o u g h  t h e  

c o m p a n y  m a y  h a v e  c o n t r i b u t e d  t o  i t s  p u r c h a s e  p r i c e  o r  

t h e  o n - g o i n g  c o s t s  o f  u s e .  T h e  c o m p a n y  w i l l  w i s h  t o  

a s s e r t  s o m e  r i g h t s  o v e r  t h e  d e v i c e  o r  r e s t r i c t  t h e  

e m p l o y e e ’ s  r i g h t s  o f  u s e ,  i n c l u d i n g  r e m o v i n g  c o m p a n y  

i n f o r m a t i o n  w h e n  a n  e m p l o y e e  l e a v e s  a n d  m o n i t o r i n g  

u s e  o f  t h e  d e v i c e  f o r  u n a u t h o r i s e d  o r  i l l e g a l  u s e .  I t  h a s  

b e e n  r a i s e d  t h a t  a n  e m p l o y e e ’ s  t e l e p h o n e  n u m b e r  m i g h t  

a l s o  b e  c o n s i d e r e d  a  v a l u a b l e  c o m p a n y  a s s e t .  I t  i s  

a d v i s a b l e  t h a t  t h e  r i g h t s  a n d  o b l i g a t i o n s  o f  e a c h  p a r t y  a r e  

s e t t l e d  i n  a d v a n c e  t h r o u g h  a  c l e a r  a n d  d e t a i l e d  u s e  p o l i c y  

a g r e e d  b e t w e e n  t h e  e m p l o y e r  a n d  e m p l o y e e .

T h e r e  a r e  a l s o  s p e c i f i c  l e g a l  i s s u e s  w i t h  r e g a r d s  t o  

o w n e r s h i p  a n d  c o n t r o l  o f  t h e  d e v i c e .  F o r  e x a m p l e ,  i n  t h e  

e v e n t  l e g a l  p r o c e e d i n g s  a r e  c o m m e n c e d  a g a i n s t  a  

c o m p a n y  a n  e m p l o y e e ’ s  p e r s o n a l  d e v i c e  c o u l d  b e  s e i z e d  

a s  p a r t  o f  t h e  d i s c o v e r y  p r o c e s s ,  i n t e r f e r i n g  w i t h  t h e  

e m p l o y e e ’ s  o w n e r s h i p  r i g h t s .

Strategies for data leakage

D a t a  l e a k a g e  i s  o n e  o f  t h e  m a i n  p r o b l e m s  a s s o c i a t e d  w i t h  

B Y O D .  C o r p o r a t i o n s  a r e  f r e q u e n t l y  r e q u i r e d  t o  n o t i f y  

c u s t o m e r s  i f  t h e i r  d a t a  i s  l e a k e d .  I n  o r d e r  t o  f u l f i l  t h i s  

o b l i g a t i o n  i t  i s  n e c e s s a r y  t o  t r a c k  d a t a .  O n e  r i s k  

m i t i g a t i o n  s t r a t e g y  c o u l d  b e  t o  e m p l o y  D a t a  L o s s  

P r e v e n t i o n  S o f t w a r e ,  w h i c h  g i v e s  c o m p a n i e s  t h e  a b i l i t y  

t o  t a g  t h e i r  d a t a  s o  a d m i n  i s  a l e r t e d  w h e n  i t  f l o w s  i n t o  a n  

u n a u t h o r i s e d  c h a n n e l .

I n  t h e  e v e n t  o f  a  b r e a c h  o f  s e c u r i t y  c o m p a n i e s  s h o u l d  

h a v e  a n  e s t a b l i s h e d  p o l i c y  i n  p l a c e  t o  e n s u r e  t h a t  a l l  

r e q u i s i t e  s t e p s  a r e  t a k e n .  I n  p a r t i c u l a r ,  t h e r e  m a y  b e  o t h e r
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b o d i e s  t h a t  m u s t  b e  n o t i f i e d  w h e n  d a t a  i s  l o s t .  S o m e  o f  

t h e s e  n o t i f i c a t i o n s  a r e  s u b j e c t  t o  f o r m a l  r e g u l a t i o n ,  f o r  

i n s t a n c e  t h e  r e q u i r e m e n t  t o  c o n t a c t  b a n k  b r a n c h e s  w i t h  

i n  a  c e r t a i n  p e r i o d  o f  t i m e  w h e n  c r e d i t  c a r d  i n f o r m a t i o n  

i s  c o m p r o m i s e d .

B Y O D  u s a g e  i n h e r e n t l y  i n c r e a s e s  t h e  e x i s t i n g  r i s k s  

i n f o r m a t i o n  d i s c l o s u r e  f r o m  e m p l o y e e s  g e n e r a l l y  

a c c e s s i n g  a n d  u s i n g  s u c h  i n f o r m a t i o n  i n  t h e  c o u r s e  o f  

t h e i r  e m p l o y m e n t .  W h e t h e r  i t  i s  p e r s o n a l  d a t a ,  

c o m m e r c i a l l y  s e n s i t i v e  c o m p a n y  i n f o r m a t i o n  o r  

o t h e r w i s e  c o n f i d e n t i a l  i n f o r m a t i o n ,  c o m p a n i e s  w i l l  n e e d  

t o  r e c o n s i d e r  t h e i r  g e n e r a l  p r o c e s s e s  a n d  p r o c e d u r e s  

a r o u n d  c r e a t i n g  e m p l o y e e  a w a r e n e s s  a r o u n d  a p p r o p r i a t e  

u s a g e  o f  s u c h  i n f o r m a t i o n  a n d  t h e  e x i s t i n g  s e c u r i t y  

m e a s u r e s  t o  a d d r e s s  t h e  a d d i t i o n a l  r i s k  i m p o s e d  b y  

B Y O D  a c t i v i t i e s .

E m p l o y e r s  m a y  c h o o s e  t o  h a v e  t h e i r  e m p l o y e e s  s i g n  n e w  

t e r m s  a n d  c o n d i t i o n s  o r  r e v i s e  e x i s t i n g  t e r m s  o n  u s a g e .  

H o w e v e r ,  i t  s h o u l d  b e  n o t e d  t h a t  t h e s e  t e r m s  a n d  

c o n d i t i o n s  c a n n o t  a b s o l v e  t h e  c o m p a n y  o f  r e s p o n s i b i l i t y  

i f  t h e  e m p l o y e e  m i s u s e s  c o m p a n y  d a t a  v i a  t h e i r  d e v i c e .

U s e  a n d  s o c i a l  m e d i a  p o l i c i e s  m a y  a l s o  n e e d  t o  b e  

r e f o r m u l a t e d  t o  t a k e  i n t o  a c c o u n t  t h e  u s e  o f  d e v i c e s  f o r  

p e r s o n a l  p u r p o s e s ,  f o r  i n s t a n c e  p r o h i b i t i n g  t h e  e m p l o y e e  

f r o m  u s i n g  t h e  d e v i c e  t o  s t o r e  i l l e g a l  m a t e r i a l  o r  m a t e r i a l  

w h i c h  i n f r i n g e s  c o p y r i g h t .

Employee privacy

A s  e x p l a i n e d  a b o v e ,  c o m p a n i e s  u s i n g  a  B Y O D  p o l i c y  

m a y  s t i l l  n e e d  t o  m o n i t o r  e m p l o y e e  d e v i c e  u s e .  T h i s  i s  a  

d i f f e r e n t  s i t u a t i o n  f r o m  w h e n  a n  e m p l o y e e  p u t s  p e r s o n a l  

i n f o r m a t i o n  o n  a  c o m p a n y  d e v i c e .  I t  i s  t o  b e  e x p e c t e d  

t h a t  t h e  e m p l o y e e  w i l l  h a v e  p e r s o n a l  i n f o r m a t i o n  s t o r e d  

o n  t h e i r  p e r s o n a l  d e v i c e ,  b u t  p e r s o n a l  d e v i c e s  a r e  a l s o  

e x p e c t e d  t o  b e  p r i v a t e .  I n  a  n u m b e r  o f  j u r i s d i c t i o n s , 3 

e m p l o y e e s  h a v e  a  l e g a l  r i g h t  t o  p r i v a c y  w h i c h  m u s t  b e  

b a l a n c e d  a g a i n s t  t h e  e m p l o y e r ’ s  r i s k  m i t i g a t i o n  

i m p e r a t i v e s  t o  m o n i t o r  t h e i r  u s a g e .

I f  a  c o m p a n y  h a s  a  p o l i c y  o f  w i p i n g  d e v i c e s  w h e n  a n  

e m p l o y e e  l e a v e s ,  c a r e  s h o u l d  b e  t a k e n  t o  l e a v e  p e r s o n a l  

i n f o r m a t i o n  i n t a c t .  I n  a d d i t i o n ,  t h e  c o m p a n y  s h o u l d  

r e s p e c t  e m p l o y e e  p r i v a c y  a n d  n o t  a c c e s s  e m p l o y e e  

i n f o r m a t i o n  w h e n  c o n f i g u r i n g  o r  m o n i t o r i n g  a c c e s s  t o  

t h e  d e v i c e .

Intellectual property

T w o  i s s u e s  r e l a t e d  t o  o w n e r s h i p  a n d  t r a n s f e r  o f  t i t l e  t o  

i n t e l l e c t u a l  p r o p e r l y '  m a y  a l s o  a r i s e  o u t  o f  a  B Y O D  

p o l i c y .  T h e  f i r s t  i s  w h e t h e r  a  p i e c e  o f  i n t e l l e c t u a l  

p r o p e r t y  w a s  c r e a t e d  i n  t h e  c o u r s e  o f  e m p l o y m e n t  o r  

o u t s i d e  o f  i t .  F o r  e x a m p l e ,  a  j o u r n a l i s t  e m p l o y e d  b y  a  

n e w s p a p e r  w h o  a l s o  w r i t e s  a  f r e e l a n c e  b l o g  m a y  u s e  t h e  

s a m e  l a p t o p  f o r  b o t h .  I f  t h e  j o u r n a l i s t  w r i t e s  a  b l o g  p o s t  

o n  a  t o p i c  h e  h a d  r e s e a r c h e d  a t  w o r k ,  i t  m a y  b e  d i f f i c u l t  

t o  d e t e r m i n e  w h e t h e r  t h e  f i n a l  p r o d u c t  i s  c o n s i d e r e d  t o  

h a v e  b e e n  c r e a t e d  i n  h i s  o w n  t i m e .  T h e  s e p a r a t i o n  o f  

f o r m a l  a n d  p e r s o n a l  w o r k  t h r o u g h  u s e  o f  s e p a r a t e  

d e v i c e s  c r e a t e s  m o r e  c e r t a i n t y  a s  t o  t h e  c o n t e x t  i n  w h i c h  

a  w o r k  i s  c r e a t e d .  F o r  p a t e n t s  t h e  r e q u i r e m e n t  o f  c r e a t i n g  

a n  i n v e n t i o n  i n  t h e  c o u r s e  o f  e m p l o y m e n t  i s  c o u p l e d  b y  a

r e q u i r e m e n t  t h a t  t h e  e m p l o y e r ’ s  t i m e  a n d  m a t e r i a l s  b e  

u s e d .  I t  i s  u n c e r t a i n  w h a t  t h e  o u t c o m e  o f  a  c l a i m  f o r  

a s s i g n m e n t  o f  a  p a t e n t  w o u l d  b e  i f  t h e  i n v e n t o r  h a d  b e e n  

u s i n g  t h e i r  p e r s o n a l  d e v i c e  t o  c r e a t e  i t .

Licensing

I n  a d d i t i o n  t o  t h e  c o s t  i s s u e s  h i g h l i g h t e d  a b o v e ,  w h e r e  a  

d e v i c e  i s  u s e d  f o r  b o t h  p e r s o n a l  a n d  w o r k  p u r p o s e s ,  i t  i s  

i m p o r t a n t  t o  c l a r i t y  t h a t  t h e  m a n n e r  i n  w h i c h  i n s t a l l e d  

s o f t w a r e  m a y  b e  u s e d  u n d e r  i t s  l i c e n c e .  F o r  e x a m p l e ,  a n  

e m p l o y e e  m a y  n o t  b e  p e r m i t t e d  t o  u s e  a  p e r s o n a l l y -  

l i c e n s e d  v e r s i o n  o f  M i c r o s o f t  O f f i c e  f o r  w o r k  p u r p o s e s .  

L i c e n c e s  m a y  a l s o  n o t  c o v e r  t h e  s i t u a t i o n  w h e r e  c o n t e n t  

i s  c o p i e d  t o  o r  f r o m  a  r e m o t e  s t o r a g e  l o c a t i o n ,  o r  a n  

a p p l i c a t i o n  i s  u s e d  r e m o t e l y .  C o m p a n i e s  m a y  n e e d  t o  

c o n s i d e r  a d d i t i o n a l  l i c e n s i n g  o f  s u c h  s o f t w a r e  a n d  

s e r v i c e s  t o  c o v e r  B Y O D  d e v i c e s .

Client information

F i n a l l y ,  c o r p o r a t i o n s  s h o u l d  b e a r  i n  m i n d  t h a t  c l i e n t  

i n f o r m a t i o n  d o e s  n o t  n e c e s s a r i l y  b e l o n g  t o  t h e  c o m p a n y .  

W h e n  p r o v i d i n g  i n f o r m a t i o n  t h e  c l i e n t  c o n s e n t s  t o  i t s  u s e  

w i t h i n  t h e  c o m p a n y  p r e m i s e s ,  b u t  t h i s  c o n s e n t  m a y  n o t  

c o v e r  u s e  o f  i n f o r m a t i o n  i n  a l l  t h e  p l a c e s  w h e r e  a n  

e m p l o y e e  u s i n g  t h e i r  o w n  d e v i c e  i s  a b l e  t o  a c c e s s  i t .  I t  

m a y  b e  n e c e s s a r y  t o  o b t a i n  s e p a r a t e  c o n s e n t  w h e r e  

i n f o r m a t i o n  i s  t o  b e  a c c e s s i b l e  f r o m  a n  e m p l o y e e ’ s  

p e r s o n a l  d e v i c e .

C o n c l u s i o n

D e s p i t e  t h e  i s s u e s  r a i s e d  i n  t h i s  a r t i c l e ,  e m p l o y e r s  s h o u l d  

n o t  b e  d e t e r r e d  f r o m  a l l o w i n g  e m p l o y e e s  t o  u s e  t h e i r  

o w n  d e v i c e s .  B Y O D  h a s  b e e n  l i n k e d  t o  i n c r e a s e s  i n  

p r o d u c t i v i t y ,  e m p l o y e e  s a t i s f a c t i o n  a n d  b u s i n e s s  

e f f i c i e n c y .  T h e  k e y  i s  t o  e n s u r e  t h a t  a n  e f f e c t i v e  u s a g e  

p o l i c y  t h a t  c o m p r e h e n s i v e l y  a d d r e s s e s  t h e  p o t e n t i a l  r i s k s  

a n d  c o s t s  i n t r o d u c e d  b y  B Y O D  u s a g e  i s  d e v e l o p e d ,  

a d o p t e d ,  i m p l e m e n t e d  a n d  e n f o r c e d .
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not cover government employers. Furthermore member states 
retain the jurisdiction to legislate on a number of 
administrative details as well as specific statutory 
exemptions.
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